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— bezpieczne sieci korporacyjne przez Internet
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Termin Wirtualne Sieci Prywatne (Virtual Private Network — VPN) jest coraz czesSciej
uzywany w odniesieniu do kierunku, w ktorym zmierzajq komputerowe sieci rozlegle. Pojecie
to czesto odnoszone jest do kazdej publicznie dostepnej infrastruktury sieciowej, w ramach
ktorej definiowane sq rozdzielne podsieci dla wykorzystania przez konkretnego klienta.
Rozdzial sieci dedykowanych konkretnym klientom ma w zasadzie zawsze charakter logiczny,
wazne jest to, ze dostawca ustugi daje gwarancje prywatnosci. W mysl powyzszej definicji
VPN-y mogq by¢ budowane w oparciu o publiczne sieci Frame-Relay, X.25 czy ATM.

Wraz z rozwojem firm tworzacych nowe oddzialty w innych miastach, wojewddztwach czy
panstwach, pojawia si¢ problem skutecznej wymiany informacji mi¢dzy nimi. Tradycyjnym
rozwigzaniem jest dzierzawa taczy teleinformatycznych taczacych poszczegolne lokalizacje.
Pomijajac aspekt ekonomiczny, ktory zezwala na stosowanie tego rozwigzania jedynie duzym
i bogatym przedsiebiorstwom, w obecnych czasach koniecznym staje si¢ jego uzupetnienie o
funkcje dostepu do sieci firmowej dla pracownikéw terenowych (przedstawicieli handlowych,
konsultantéw itp.) Tradycyjnie bywa to realizowane poprzez doprowadzenie odpowiedniej
ilosci tacz telefonicznych oraz instalacj¢ centrali modemowe;j, kierujacej tego typu potaczenia
do serwera zdalnego dostepu.

7, drugiej strony, obecne czasy scharakteryzowaé mozna jako okres gwaltownego
rozprzestrzeniania si¢ Internetu oraz traktowania go jako taniej i niezawodnej infrastruktury,
umozliwiajace] komunikacj¢ miedzy dwoma dowolnymi punktami na Ziemi. Dlatego tez
wiele firm rozpoczelo poszukiwania tych nowo powstajacych mozliwosci komunikowania si¢
ze swoimi, zlokalizowanymi w innych miejscach, oddzialami i partnerami.

Wirtualne sieci prywatne (VPN) sa jednym z mozliwych rozwigzan, stuzacych do
rozwigzania wymienionych powyzej problemdéw. Podstawa dzialania VPN opiera si¢ na
wykorzystaniu Internetu jako medium transmisyjnego, taczacego poszczegolne lokalizacje
oddziatéw firmy, jak i umozliwiajacego pracownikom na zdalny dostep do zasobow
sieciowych firmy. Cho¢ dla wigkszosci uzytkownikow Internet stanowi miejsce, gdzie mozna
znalez¢ strony WWW 1 korzystac z poczty elektronicznej, to w istocie jest on ogromng siecig
komputerowa, polaczong taczami teletransmisyjnymi o skomplikowanej i nadmiarowej, a
przez to bardzo odpornej na awarie strukturze. Idea VPN polega na wydzieleniu w owej sieci
- pomigdzy lokalizacjami, ktdre nalezy polaczy¢ — kanatu wirtualnego (czyli nie zwigzanego z
fizyczng struktura laczy), umozliwiajacego zaszyfrowana i praktycznie niezauwazalng dla
innych uzytkownikow transmisj¢ danych. Roéwniez i sam uzytkownik wirtualnej sieci
prywatnej nie zauwaza Internetu posredniczacego w jego polaczeniu.
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W praktyce realizacja tej koncepcji sprowadza si¢ do wydzierzawienia taczy stalych,
taczacych poszczegolne lokalizacje oddziatéw firmy z najblizszymi weztami dostgpowymi
dostawcy ustug internetowych. Jakkolwiek mozliwa jest realizacja wirtualnej sieci prywatnej
z wykorzystaniem lacz komutowanych, to zazwyczaj zapotrzebowanie na pasmo bedzie
przekraczalo mozliwosci protokotu V.90 (transfer do 56 kb/s) czy pojedynczego kanatu ISDN
(transfer 64 kb/s). Nastgpnie po zakupieniu routera (lub wydzierzawieniu go od dostawcy
ustug) i skonfigurowaniu protokotow transmisyjnych, mozna korzysta¢ ze wszystkich zalet
VPN. Poszczegélne oddzialty moga korzysta¢ z tej samej, replikowanej bazy danych;
informacje o naptywajacych zamdwieniach i ich realizacji sa dostgpne dla wszystkich w
zawsze aktualnej postaci; mozliwe jest organizowanie pracy zespolowej, korzystajac z
programow Lotus Notes czy Microsofi Exchange. Przedstawiciele handlowi czy konsultanci,
pracujac w domu lub terenie — przy uzyciu notebook’a i telefonu stacjonarnego lub
komoérkowego, uzyskuja miejsce pracy nie rézniace si¢ pod wzgledem komunikacji od
swojego biurka w firmie. Eliminuje to konieczno$¢ korzystania z drogich polaczen
migdzymiastowych — korzysta si¢ wylacznie z polaczen lokalnych do dowolnego providera
Internetu.

Potaczenie wirtualnej sieci
prywatnej utworzone pomiedzy
uzytkownikiem komutowanym

a firmowa siecig LAN

Dostawca ustug internetowych zestawia
bezpieczny tunel prowadzacy przez
internet tworzac wirtualng
sie¢ prywatna dla klienta.

Dostawea uslug internetowych




W stosunku do opisanego na wstepie tradycyjnego rozwigzania, ktorego koszty wdrozenia
moga siega¢ setek tysiecy zlotych, za$ oplaty miesieczne kilkudziesigciu, utworzenie
wirtualnej sieci prywatnej sprowadza si¢ do zainwestowania kilku tysigcy ztotych w celu
zakupu routerow dla kazdej lokalizacji oraz wydatkowania kwoty rzedu kilkuset ztotych
miesi¢cznie na abonament acza statego.

Nie sa to oczywiscie jedyne mozliwosci, jakie oferuje technologia VPN. Korzystajac z
zakupionego juz sprzgtu mozna uruchomic np. system telefonii internetowej (Voice over IP —
VoIP), co niesie za soba kolejne oszczgdnosci.
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Internet jako sie¢ publiczna o najwiekszej dostgpnosci na $wiecie, stwarza mozliwosci
utworzenia wielu tysiecy wirtualnych sieci prywatnych. Poza ewentualnymi problemami z
szybkoscig transmisji (zbyt male przepustowosci laczy), nie ma problemdéw w lacznosci
miedzy lokalizacjami dotaczonymi do réznych dostawcow Internetu.

Wymagania stawiane Wirtualnym Sieciom Prywatnym

Aby VPN mogty skutecznie wypetniaé swoje zadania, muszg spetnia¢ pewne wymagania

techniczne:

- gwarantowac prywatnos¢ (bezpieczenstwo),

- gwarantowaé przewidywalne zachowanie zar6wno w sensie przepustowosci, jak i1 jakosci
$wiadczonych ustug,

- umozliwia¢ komunikacj¢ dla protokotéw innych niz IP

Sposoby realizacji prywatnosci.

Dla zapewnienia bezpieczenstwa w sieciach VPN stosowane sg nastgpujace technologie:
e autentykacja uzytkownikow

e tunelowanie i szyfrowanie

e autentykacja pakietow

o firewalle



Na potrzeby sieci VPN w celu weryfikacji uzytkownikéw stosuje si¢: autentykacje,
autoryzacj¢ 1 accounting z mozliwoscig wykorzystania centralnego serwera autentykacji, z
ktérym urzadzenia komunikujg si¢ protokolem TACACS+ lub RADIUS. Implementuje si¢
nastepujace mechanizmy tunelowania: Ipsec, Layer 2 Tunelling Protocol (L2TP), Layer 2
Forwarding (L2F), Generic Routing Encapsulation (GRE) oraz technologie szyfrowania DES
i 3DES.

Gwarancje jakosci ustug

W chwili obecnej dostawcy Internetu w Polsce nie daja standardowo gwarancji dla jakosci
swiadczonych ustug, zwlaszcza w przypadku transmisji mig¢dzymiastowych i
migdzynarodowych. Z drugiej strony, urzadzenia wykorzystywane do budowy rdzenia
Internetu  (switche ATM, routery rdzeniowe) posiadaja mechanizmy umozliwiajace
definiowanie jakosci $wiadczonych uslug. Mozna si¢ spodziewaé, ze w niedalekiej
przysztosci istnienie tych mechanizméw znajdzie odzwierciedlenie w cennikach dostawcoéw
Internetu.

Komunikacja dla wielu protokolow

Dzig¢ki technologiom tunelowania ruchu istnieje mozliwos¢ transmisji poprzez sieci IP (w tym
przez Internet) takze innych protokotow sieciowych (na przyktad IPX czy AppleTalk). Tunel
widziany jest jako logiczny interfejs, na ktorym mozna uruchomié¢ routing dowolnego
protokotu.

Perspektywy rozwoju ustug VPN w polskim Internecie

W chwili obecnej polscy dostawcy Internetu nie oferujq ushugi tworzenia VPN, zapewniaja
jedynie dostgp do sieci Internet. Dlatego firma, ktoéra zamierza stworzy¢ korporacyjna
wirtualng sie¢ prywatng na obszarze regionu lub kraju, samodzielnie musi zakupi¢ potrzebny
sprzet 1 oprogramowanie. Wydaje sie jednak, ze w nadchodzacych latach sytuacja ta ulegnie
zmianie. Dostawcy uslug IP (juz nie tylko Internetu, bo mozliwos$¢ korzystania z tej sieci
bedzie jedna z mozliwych ustug), oferowac¢ beda ushugi tworzenia VPN, gwarantujac przy
tym poufnos¢ i integralnos¢ przesylanych danych, jak réwniez jakos$¢ transmisji. Bedzie to
sytuacja bardzo korzystna dla firm, gdyz:

o eliminuje konieczno$¢ zakupu urzadzen zapewniajacych realizacj¢ kanaléw VPN

o eliminuje konieczno$¢ aktualizacji sprz¢tu i oprogramowania w miar¢ publikowania

nowych standardéw technologii VPN (obowiazek ten spada na dostawce ustugi)
o koszty konserwacji i obstugi urzadzen sa przenoszone gtownie na dostawce ustugi

Podsumowanie

W komunikacji rozleglej oparte o Internet prywatne sieci wirtualne (VPN) zapewniaja
elastyczng 1 efektywna alternatywe dla linii dzierzawionych. Przedsiebiorstwa moga



btyskawicznie rozbudowywac swoja sie¢ wirtualng i zapewni¢ bezpiecznag tacznos¢ ze swoimi
odlegtymi komorkami i mobilnymi uzytkownikami. Poprzez obsluge szerokiego zakresu
standardow szyfrowania danych i negocjacji kluczy szyfrujacych mogg zapewni¢ operatywna
wspolprace swojej sieci wirtualnej z sieciami swoich partnerow biznesowych. Wszystko to
sprawia, iz prwadopodobnie w niedtugim juz czasie wigkszos¢ firm wdrozy rozwigzania
oparte o technologi¢ VPN.



