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1.Wstep

Sieci komputerowe w naszym kraju rozwijaja si¢ bardzo dynamicznie i sa powszechnie wykorzystywane we
wszystkich dziedzinach zycia, ktére wymagaja dostgpu do szeroko rozumianej informacji.

Szeroki i szybki dostep do informacji, jaki gwarantuja sieci komputerowe, wyznacza tempo wzrostu
gospodarczego, a tym samym zyski firmy. Moze on takze wptyna¢ na stan bezpieczenstwa jej zasobdw materialnych
i nadzoru pracy.

To wlasnie szybka i precyzyjna informacja, ktéra ma zapewni¢ system nadzoru obiektu jest podstawa jego

bezpieczenstwa pod wzgledem wykrywalnosci agresji z zewnatrz, prawidlowego przebiegu proceséw produkcyjnych,
kontroli dostepu, kontroli czasu pracy oraz zdarzen losowych.
Problem wyboru systemu nadzoru, lub optymalnego polaczenia roznych systemow bezpieczenstwa danej instytucji
nurtuje wiascicieli oraz administratorow wielu obiektéw . Ze wzgledu na malejace koszty urzadzen systemow
telewizji przemystowej (CCTV- ang. Closed Circuit Television ) sa one coraz czgsciej stosowane, a Wrecz
powszechne. Systemami CCTV nadzorowane sg banki, instytucje panstwowe, obiekty militarne, ulice miast a nawet
prywatne posiadtosci.

2. Mozliwosci cyfrowej obstugi telewizji przemyslowe;j

Postgp w technice telewizji przemystowej wyznaczany jest przez ogdlnoswiatowy postep techniki
telewizyjnej i komputerowej. Wszystkie elementy systeméw CCTV przezyly ogromne przeobrazenia. Kamery jako
podstawowe elementy telewizji przemystowej poprawily wiele swoich parametrow. Ich rozmiary zostaly bardzo
zminiaturyzowane. Bardzo mocno wzrosta rozdzielczos¢ przetwornikow stosowanych w kamerach jak i mozliwosci
automatycznego sterownia optyka na podstawie sygnalu wideo. Dzi§ mozliwe jest takze sterowanie z zewnatrz
ruchem kamer i kadrem jaki maja obejmowac. Istnieje mozliwo$¢ zapisu obrazéw o coraz lepszych parametrach na
tasmach wideo . W tradycyjnych systemach CCTV nieodlacznym ich elementem sa ludzie stale obserwujacy obrazy
podawane przez kamery.

Obecnie dzigki zastosowaniu technik komputerowych do analizy obrazéw rola czlowieka jest ograniczona,
poniewaz zdarzenia na terenie obiektdw moga by¢ wykrywane i zapisywane przez komputer. Ponadto tam gdzie
zdarzenia alarmowe mozna w prosty sposob zdefiniowaé z wykorzystaniem cyfrowej analizy obrazu obecnos¢
czlowieka nadzorujacego system jest zbedna.

Cyfrowe systemy nadzoru wideo daja ponadto bardzo wazna mozliwos$¢ transmisji informacji o zdarzeniach po
sieciach komputerowych w dowolnej formie, tacznie z obrazem ,,na zywo” z wielu kamer jednoczesnie. Istnieje wiele
aplikacji pisanych dla potrzeb systemow nadzoru m.in. przy tworzeniu tak zwanych ,,budynkéw inteligentnych”,
gdzie pelnia one wiodaca role. Ponadto technika komputerowa pozwala na polaczenie systemow telewizji
przemystowej z tradycyjnymi systemami kontroli dostgpu i dowolnymi czujnikami .

Cyfrowe systemy nadzoru wideo petnia zatem rolg integratora systemow bezpieczenstwa.

Wszystkie te technologiczne $rodki wymagaja jednak bardzo skrupulatnego doboru do potrzeb danego
obiektu. Dokonujac wyboru systemu ochrony obiektu nalezatoby dokona¢ zwracajac uwage na nastgpujace jego
parametry:

- mozliwosci bezblednej detekcji zagrozenia,

- czas powiadomienia o zdarzeniu stacji nadzoru,

- rodzaje automatycznej reakcji systemu na alarm,

- forma zapisu przebiegu zdarzen,

- mozliwos¢ kontroli dostepu,

- mozliwos¢ tatwego i szybkiego przegladania przebiegu zdarzen alarmowych,

- sposob i forma poinformowania o alarmie stacji nadzoru i grupy interwencyjnej,

- mozliwosci zdalnego sterowania urzadzeniami alarmowymi na terenie obiektu,

- latwos¢ i niezawodno$¢ obstugi.



Powyzsze  kryteria mozna speini¢ w optymalny sposob dzigki zastosowaniu specjalistycznych aplikacji
pozwalajacych na detekcje zdarzeni i komunikowanie si¢ systemow alarmowych obiektow po sieci komputerowej ze
zdalnymi stacjami nadzoru. Uzyskamy dzigki temu:
- nadzor nad stanem urzadzen alarmowych z wielu miejsc,
- mozliwos¢ zdalnego sterowania urzadzeniami wyjscia systemu,
- cyfrowy zapis i odtwarzanie przebiegu zdarzen,
- czasowo-przestrzenna, programowalna detekcje zjawisk i automatyczna reakcje¢ systemu w zalezno$ci od
stopnia zagrozenia,
- natychmiastowe powiadamianie stacji nadzoru o zagrozeniach w dowolnej formie:
e informacja tekstowa poprzedzona sygnatem dzwigkowym,
e informacja graficzna o strefach i zdarzeniach,
e transmisja obrazow ,,na zywo” i zdalne odtwarzanie przebiegu zdarzen.
Budowanie dedykowanych sieci komputerowych do nadzoru obiektow jest bardzo kosztowne. Nalezy zatem
sprobowacé wykorzystywac te sieci, ktore juz istnieja i oferuja odpowiednie parametry transmisji danych.
W wigkszosci naszych miast $redniej wielkosci istnieja juz sieci komputerowe (MAN), ktore posiadaja mozliwosci
$wiadczenia ushug bardzo szerokim zakresie. Jedna z takich ustlug moze juz wkrotce stac¢ si¢ udostgpnianie sieci do
nadzoru mienia.
Obecna inzynieria oprogramowania, sieci komputerowe i sprzet jakim dysponujemy pozwala na bardzo dogodna
kompleksowa obstuge telewizji przemystowej i innych systeméw nadzoru.

3. Cyfrowy System Nadzoru Wideo V.LN.C.I. - rodzina aplikacji
umozliwiajaca nadzorowanie wideo obiektow po lokalnej sieci
komputerowe;j.

System V.LN.C.I. ® (fr. Video Informatique par Numerisation et Compression d’Images) stworzony przez dra
Jana Liszke (Sorbona). Pierwszy produkt firmy V.I.N.C.L. (siedziba: Paryz-Francja) powstat w 1994 roku. Od tego
czasu system przeszedt wiele modyfikacji przede wszystkim w zwiazku z postgpem i coraz nowszymi mozliwo$ciami
sprzetu komputerowego i techniki telewizyjne;j.

System zostal przetestowany pod wzgledem efektywnosci detekcji zdarzen alarmowych przez francuskie stuzby
specjalne.
W Polsce rozpowszechniany jest od 1996 roku. W 1998 roku system pomyslnie przeszedl badania w Wojskowej
Akademii Technicznej w Warszawie pod wzgledem jego przydatnosci do ochrony obiektow specjalnego znaczenia.
System V.LN.C.I. w zakresie oprogramowania obejmuje trzy podstawowe produkty:
- modul TSH — cyfrowy, wielokanatowy wideodetektor ruchu,
- stacja nadzoru MASTER — nadzorujaca prace do 10 modutéw TSH po sieci LAN,
- stacja nadzoru RECEPT — zdalna stacja nadzoru nad modutami TSH lub stacjami MASTER (mozliwos$¢
dozoru nad 1024 jednostkami) po sieci LAN (Ethernet -IPX), po zwyklych laczach telefonicznych i
ISDN (T.P. S.A.) oraz faczach statych.

Rys 2.1. Uproszczony schemat systemu V.I.N.C.I. obrazujacy miejsce i rol¢ poszczegolnych
jego elementow
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TSH jest wysoko zaawansowanym, cyfrowym czujnikiem wideo, zaprojektowanym do pracy w ekstremalnych
warunkach srodowiska zewnetrznego. Dzigki wielopoziomowej, cyfrowej filtracji ten bardzo czuly detektor stal si¢
odporny na wywolanie fatlszywych alarmow pod wptywem zmian o$wietlenia. Nie pojawiaja si¢ falszywe alarmy, gdy
przesuwaja si¢ chmury! Istnieje mozliwo$¢ odfiltrowania wszelkich niestabilnosci tta wystepujacych w §rodowisku
naturalnym (np. poruszajace si¢ krzewy trawa), mogacych wywota¢ powstanie fatszywych alarmow.

CYFROWY ZAPIS OBRAZOW ALARMOWYCH
Modut TSH posiada mozliwos¢ zapisu obrazéw na réznych nosnikach podtaczonych do stacji nadzoru. Srednio na
twardym dysku o pojemnosci 3,2 GB mozna zapisa¢ do 3 000 000 obrazéw (klatek). Tylko obrazy ruchu
wywolujacego alarm sa zapisywane i indeksowane w celu szybkiego wyszukiwania. Dla kazdej kamery mozliwy jest
zapis 50 klatek poprzedzajacych zdarzenie alarmowe.
PODLACZENIE ZEWNETRZNYCH CZUJNIKOW ORAZ URZADZEN WYKONAWCZYCH

Do TSH moze by¢ podlaczonych 16 zewngtrznych czujnikéw dwustanowych (takich jak kontaktrony drzwiowe,
czujniki pasywnej podczerwieni, wyjscia podsystemow alarmowych...), dzigki czemu mozliwe jest rozszerzenie
systemu o wykorzystanie nie tylko wizyjnych zrédet detekcji. Istnieje takze mozliwos¢ podiaczenia 16 urzadzen
wykonawczych do dwustanowych wyj$¢ systemu.

LOGICZNE KONFIGUROWANIE SYSTEMU

Programowanie funkcji modulu TSH czyli sposobu wykrywania sytuacji alarmowej oraz sekwencji, ktora zostanie
zrealizowana po jej wystapieniu jest nieskomplikowane. Konfiguracja umozliwia potaczenie aktywnosci wideo w
jednej lub wigcej strefach z dwustanowymi sygnatami wejsciowymi. Po zdekodowaniu sytuacji alarmowej mozemy
zaprogramowac¢ zataczenie dowolnego wyjscia systemu, wiaczenia zapisu i przestania obrazu na odleglos¢. Od
potrzeb i wymagan zatozonych dla danego obiektu zalezy zaprogramowanie wykrywania i reakcji systemu. Dzialanie
kamer i wystgpowanie zdarzen alarmowych mozna powiaza¢ z biezacym czasem, z rozdzielczos$cia 15 minut,
oddzielnie dla dni roboczych i wolnych od pracy. Pozwala to na automatyczna rac¢ systemu — bez ochrony osobowej
w obiekcie. Dodatkowa funkcja jest mozliwos¢ zaprogramowania czterech niezaleznych, przetaczanych konfiguracji
stacji TSH. Moduly TSH mozna ze soba taczy¢ w celu zastosowania wigkszej liczby kamer w obiekcie. Potaczenie
pomiedzy modutami realizowane jest przy pomocy jednego przewodu.

WIELOWYMIAROWA DETEKCJA

TSH moze wykrywaé kazde zdarzenie w trojwymiarowej przestrzeni poprzez analiz¢ ruchu z dwdch lub wigcej
kamer jednocze$nie. W przeciwienstwie do innych czujnikéw, TSH wprowadza rzeczywista perspektywe z
niespotykana doktadno$cia detekcji. Kazda z 32 stref wykrywania zostata podzielona na 1 200 punktéow detekcji i
moze by¢ zaprogramowana na wykrywanie ksztaltu, rozmiaréw, opodzZnienia, itp. W tym samym polu widzenia
kamery mozna wykrywaé¢ rézne zdarzenia — np. ruch matych obiektow (poruszanie si¢ 0sdb) i pojawienie si¢ na
okreslony czas duzych przedmiotow (samochody).

TRANSMISJA ALARMOW I SEKWENCJI OBRAZOW

Niezaleznie od odleglosci, kazdy alarm moze by¢ przestany jednoczesnie z odpowiadajaca mu sekwencja obrazéw
przez zwykla lini¢ telefoniczna (do 4 klatek na sekundg) Iub przez lini¢ ISDN (do 12 klatek na sekundg). Jakos¢
obrazu jest niezalezna od odleglo$ci na jaka jest przesylany. Praca modulu TSH moze by¢ nadzorowana przez stacj¢
RECEPT, z ktérej z oddali mozna podglada¢ biezacy obraz z kamer, przeglada¢ zapisy oraz manipulowac
dwustanowymi wyjsciami. Tylko do podgladu stuzy rowniez stacja VIEW.



TSH posiada bardzo tatwy w obstudze, graficzny interfejs uzytkownika. Wszystkie pojawiajace si¢ komunikaty, jak i
polecenia do wyboru oraz opisy, sa w jezyku polskim — z polskimi znakami diakrytycznymi. Istnieje mozliwo$¢ pracy
w réznych trybach: tablica alarméw, quad (obraz z czterech kamer jednocze$nie), obraz z pojedynczej kamery, oraz
trybie wygaszacza ekranu lub bez ekranu. Jedynym narzedziem, ktére jest potrzebne do programowania i uzytkowania

systemu, jest myszka komputerowa. Hasta dostepu zabezpieczaja ustawienia systemu przed przypadkowymi
zmianami i niepowotanym dostgpem.

Stacja nadzoru MASTER

Stacja nadzoru MASTER posiada mozliwo$¢ kontroli pracy do 10 modutéw detekcyjnych TSH. Transmisja danych
odbywac¢ si¢ moze po dedykowanej sieci LAN, przy wykorzystaniu istniejacej sieci wykorzystywanej do tej pory do
obshugi firmy lub instytucji lub miejskiej sieci komputerowej (MAN). MASTER wykorzystuje wszystkie mozliwo$ci
tryby pracy modutu TSH .

W trakcie pracy systemu moze okaza¢ si¢, ze pewne parametry dotyczace obrazéw z kamer, detekcji ruchu,
wywolywania alarméw, sterowania urzadzeniami wejscia/wyjscia w danym module TSH nalezy zmodyfikowac.
Woéwczas mozna to uczyni¢ ze stacji MASTER, bez koniecznosci udawania si¢ w miejsce gdzie fizycznie
zainstalowany jest TSH.

TRANSMISJA ALARMOW I SEKWENCJI OBRAZOW

MASTER, podobnie jak TSH, posiada zdolnos¢ transmisji danych alarmowych. . Praca MASTERA moze by¢

nadzorowana przez stacj¢ RECEPT, z ktorej z oddali mozna podgladac biezacy obraz z kamer, przegladaé zapisy oraz
manipulowac¢ dwustanowymi wyjsciami.

Cyfrowa stacja nadzoru obrazow wideo
RECEPT

CENTRALNA STACJA NADZORU WIDEO
RECEPT jest cyfrowa stacja nadzoru wideo, ktéra mozna zainstalowa¢ w chronionej stacji gléwnej i wykorzysta¢ do
komunikacji ze zdalnie kontrolowanymi obiektami wyposazonymi w czujniki TSH. W systemie moze by¢
nadzorowanych z oddali do 1024 obiektow. Jezeli tymi obiektami sa stacje nadzorujace TSH MASTER, do ktoérych
mozna (stosujac sie¢ Ethernet) przytaczy¢ do 10 cyfrowych detektorow ruchu TSH, wyposazonych w 8 kamer wideo
kazdy, to RECEPT nadzoruje wtedy do 81 920 kamer! Obiekt wyposazony w modut TSH moze przesyta¢ informacje



do trzech roznych centréw nadzoru ze stacjami RECEPT. Stacja VIEW dziala identycznie jak RECEPT bez funkcji
przyjmowania alarmow i zdalnego przyjmowania wyjsc.

ZAPIS CYFROWYCH OBRAZOW CZUJNIKOW RUCHU

RECEPT jest cyfrowym magnetowidem, ktdry zapisuje oznaczone data i miejscem powstania sekwencje alarmowe
otrzymywane z obiektu. Bardzo pomocnym narzgdziem jest indeksacja, ktéra umozliwia szybkie wyszukiwanie
zapisanych obrazéw alarmowych zaréwno lokalnie, jak i w zdalnie nadzorowanych obiektach. W systemie jest
dostepny cyfrowy zoom.

ZDALNY NADZOR WIDEO W OBIEKCIE

Po nawiazaniu komunikacji, kazdy obiekt moze by¢ bezposrednio monitorowany zaréwno w trybie podwdjnego
quadu, jak i w pelnym, bezposrednim obrazie ruchomym. System nadzoru moze nagrywaé kazda sekwencje wideo
podczas monitorowania kamery.

ZDALNE STEROWANIE

Zainstalowane 16 wyjs¢ cyfrowych kazdego z nadzorowanych obiektow wyposazonych w modut TSH moze by¢
zdalnie manipulowanych przez RECEPT (wiaczane lub wylaczane: o$wietlenie, syrena, zamki w bramach,
sitowniki,...).

KOMUNIKACJA

Komunikacja pomiedzy centrala nadzoru, nadzorowanym obiektem moze by¢ realizowana zaréwno przez linie
telefoniczne z predkoscia do 56 000 bps lub przez sie¢ ISDN z predkoscia 64/128 kbps. Protokot komunikacyjny
zawiera procedury chronigce bezpieczenstwo transmisji. W celu przyspieszenia transmisji obrazéw ruchomych
transmitowane sa tylko zmiany w obrazach. Jako$¢ obrazu ruchomego pozostaje niezmieniona niezaleznie od
odleglosci i jakosci linii. W zaleznosci od typu wykorzystywanej komunikacji, moze by¢ transmitowanych do 12

klatek na sekunde.
4. Podsumowanie

W lipcu i sierpniu br. system V.L.N.C.I. przeszedl badania mozliwosci transmisji obrazow ,,na zywo” i
zdarzen alarmowych po sieci ZielMAN . Parametry transmisji danych w sieci ZieIMAN wielokrotnie przewyzszaja
potrzeby systemu . Obrazy, konsultacja zdarzen oraz komunikaty alarmowe transmitowane byly w czasie
rzeczywistym, co pozwala stwierdzi¢, ze sie¢ ZielMAN z powodzeniem moze by¢ wykorzystywana do nadzoru
wideo obiektéw na terenie miasta w systemie V.LN.C.L.

Istnieja juz w Polsce instalacje wykonane w tym systemie, ktére wykorzystuja do transmisji danych
alarmowych lokalne sieci komputerowe. W zakladach przemystowych i obiektach militarnych sa to dedykowane lub
dotychczasowe sieci lokalne. Do monitoringu wideo miast (np. Gizycko) wykorzystuje si¢ linie swiattowodowe
telewizji przewodowe;j.

Wykorzystanie sieci komputerowych do nadzoru wideo podwyzsza poziom bezpieczenstwa jednoczesnie
obnizajac koszty jego utrzymania.

Szerokie zastosowanie lokalnych, a wkrétce i rozleglych sieci komputerowych do nadzoru wideo obiektow
jest kwestig bardzo bliskiej przysztosci.



