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Nie tylko firewall,
czyli zagadnienia bezpieczenstwa w sieciach
komputerowych

Artur Opalinski
Sun Microsystems Polska

Abstrakt

Przechowywanie, przetwarzanie i przesylanie danych komputerowych wymaga m.in.
zapewnienia ich poufno$ci oraz integralnosci. Ze wzglgdu na system rynkowy
i uwarunkowania kulturowe istnieje rywalizacja podmiotow, ktéra prowadzi m.in. do walki o
dostep do informacji.

Uwarunkowania techniczne, takie jak duza koncentracja danych i mozliwosci bardzo
szybkiego ich przesylania i przetwarzania w systemach komputerowych stwarzaja szczegdlnie
duze zagrozenie. Jednoczes$nie stniejace 1 przyszile regulacje prawne klasyfikuja dane
i nakladajg na uzytkownikow systemow komputerowych odpowiedzialno$¢ za zachowanie
odpowiedniego poziomu ochrony.

Te i inne czynniki powoduja, ze problem ochrony informacji - do niedawna ograniczony do
specjalnych instytucji, gtownie rzadowych - dotyczy nieomal wszytkich uzytkownikow
systemow komputerowych.

Niniejszy referat w oparciu o prosta klasyfikacj¢ przedstawia przeglad wybranych $rodkow
technicznych oferowanych przez firm¢ Sun Microsystems do poprawy bezpieczenstwa danych
w systemach i sieciach komputerowych.

Wstep

Przechowywanie, przetwarzanie i przesytanie danych komputerowych wymaga zapewnienia
im bezpieczenstwa zgodnie z ich wrazliwoscig. Czg$¢ danych podlega przepisom
panstwowym, regulujacym zasady ich o chrony (DZ, 1998). W zwiazku z dazeniem do Unii
Europejsckiej, nalezy oczekiwaé¢ upodobnienia naszej legislacji do krajéw zachodnich
(Adamski, 1994; Cornwall, 1990; C-RC, 1990). Niemniej rowniez te dane, ktére nie musza
byc chronione z punktu widzenia interesow panstwa, moga by¢ takomym kaskiem dla
konkurencji, prasy, nie powinny trafia¢é do wiadomosci zewnetrznych firm np.
konsultacyjnych i kontrolnych, ani niekiedy ztosliwych oséb postronnych.

Panujacy w Polsce system rynkowy, zaleznosci kulturowe i inne czynniki powoduja, ze
wystepuje walka o dostep do informac;ji.

Uwarunkowania techniczne, takie jak duza koncentracja danych i mozliwosci bardzo
szybkiego ich przesylania i przetwarzania w systemach komputerowych, czy rozleglos¢
publicznych sieci komputerowych oplatajacych caty Swiat, stwarzaja szczegdlne zagrozenie.
Lawinowy wzrost mozliwo$ci w dziedzinie komunikacji sprawia, ze do wspolnej sieci
dotaczane sa, badz dolaczajq sie, duze grupy uzytkownikow, ktorzy nie sg bezposrednio znani
wiascicielom dotychcezas pracujacych systemoéw i1 niekoniecznie realizujg te same cele.
Pojawia si¢ konieczno$¢ rozwazenia zagadnienia bezpieczenstwa w firmie, okreslenia
najcenniejszych zasobow i wyznaczenia srodkéw ochrony. Do realizacji tych celéw wazne sa
metryki, okreslajace jakos¢ bezpieczenstwa. Jedna z metryk moze byé zestaw kryteridw
bezpieczenstwa 1 funkcjonalnosci przyjety w IT Security Evaluation Criteria (ITSEC), ktéry
proponuje ropatrywa¢ kazdy system w rozbiciu na ponizsze zagadnienia:
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Identyfikacja i uwierzytelnianie (Identification and Authentication)

Kontrola dostgpu (Access Control)

Mozliwo$¢ rozliczenia (Accountability)

Audyt (Audit)

Powtorne wykorzystanie (Object Reuse)

Doktadnos¢ (Accuracy)

Niezawodnos¢ (Relaibility of Services)

Przesytanie danych (Data Exchange)

Jest to bardo dobry, sformalizowany i bardzo zlozony schemat, wykorzystywany raczej tylko
przez instytucje o najwyzszych wymogach bezpieczenstwa. Daje dobre wyobrazenie o skali
problemu. Na potrzeby niniejszego referatu mozna pokusi¢ si¢ o prostsze przedstawienie
kryteriow ochrony.

Klasyfikacja zagadnien bezpieczenstwa

Sieci komputerowe to zgodnie z definicja dwa lub wiecej urzadzenia (wegzly) potaczone
medium fizycznym w celu wspolnego uzytkowania urzadzen lub przesylania danych. W
zastosowaniach praktycznych mamy do czynienia zazwyczaj z bardziej zlozonymi
strukturami, zawierajacymi:

e medium fizyczne (np. kabel miedziany, switlowod, fale radiowe)

e urzadzenia posredniczace w komunikacji (np. routery, switche, huby)

e urzadzenia koncowe (np. komputery osobiste, serwery, drukarki sieciowe)

Aby zapewni¢ bezpieczenstwo danych w sieci trzeba oczywiscie zapewni¢ bezpieczenstwo w
kazdym z jej elementow skladowych. Niezabezpieczone media fizyczne stwarzaja mozliwos¢
podstuchu w czasie transmisji. Urzadzenia posredniczace w komunikacji moga
nieprawidlowo przesylac dane. Urzadzenia konicowe w ktorych przechowuje si¢ i przetwarza
dane powinny udost¢pniac je w mysl $cisle okreslonych zasad, chroni¢ przed niepowolanymi
modyfikacjami i odseparowa¢ od ew. innych danych.

Oczywisdcie  rozrézni¢ nalezy bezpieczenstwo fizyczne elementdw  sktadowych
(zabezpieczenie przed kradzieza, wplywem czynnikéw srodowiskowych, katastrof, itp.), oraz
bezpieczenstwo ,logiczne” - danych i informaji konfiguracyjnych. Ponizszy referat pomija
zagadnienia bezpieczenstwa fizycznego.

Ochrong danych realizuje si¢ w duzej mierze od wiekow w oparciu o te same mechanizmy,

wykorzystujac jedynie coraz bardziej zaawansowane $rodki techniczne. Owe mechanizmy

ochrony to migdzy innymi::

e Szyfrowanie danych

Polega na przedstawieniu informacji za pomoca symboli o znaczeniu znanym tylko
zainteresowanym stronom. Szeroko znane sa przyklady przekazywania zaszyfrowanej
informacji poprzez ustawienie doniczki na oknie, czy uzycie rzadkiego narzecza j¢zyka
ludzkiego.

e Kontrola dostepu

Wymaga ona identyfikacji osoby korzystajacej z informacji, oraz jej uwierzytelnienia, czyli
potwierdzenia, ze jest rzeczywiscie tym, za kogo si¢ podaje. Dodatkowa korzyscia jest
mozliwo$¢ tworzenia spisOw o0sob korzystajacych z dostepu do danej informacji.
Przyktadem uwierzytelnienia moze by¢ przedstawienie dowodu osobistego, przyktadem
kontroli dostgpu - wypisywanie przepustek.

Ochrong dostepu bez identyfikacji osoby moga stanowis solidne drzwi.
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e Archiwizacja

Poprzez udostgpnianie tylko kopii informacji mozna zapewni¢ ochrone przed zniszczeniem
lub utrata spojnosci danych. Tradycyjnie udostgpnia si¢ kopie waznych dokumentow.
Wszytstkie te 1 inne mechanizmy moga by¢ stosowane takze w ochronie danych w sieciach
komputerowych, oczywiscie z uzyciem wspotczesnych srodkéw technicznych.

7, powyzszego krotkiego i1 niepelnego przegladu wynika istotny wniosek co do natury
problemu: zagadnienie ochrony informacji jest stare. Rozwiazania techniczne stosowane w
sieciach komputerowych bazuja w duze] mierze na wymienionych powyzej, dawnych
metodach. Zatem w szczegdlnosci w ochronie danych w sieciach komputerowych - tak jak w
zagadnieniach ochrony informacji czy dobr w ogole - nie ma rozwigzan ostatecznych.

Stad mozna méwié jedynie o ,,poprawie poziomu bezpieczenstwa”, nie zas o sieciach czy
systemach bezpiecznych.

Istniejg organizacje i1 kryteria, ktére poprzez rozne poziomy certyfikatow pozwalajg w
wymierny sposéb okresli¢ poziom bezpieczenstwa danego systemu informatycznego (Trusted
Computer Systems Evaluation Criteria, National Computer Security Agency, IT Security
Evaluation Criteria, Common Criteria).

Nalezy pamieta¢, Zze nieuprawnione osoby sklonne sa wltozy¢ w przetamanie systemu
informatycznego wysiltki, czas i funusze, ktore sa skorelowane z waga chronionej informacji -
w zwigzku z czym zastosowanie $rodkow bezpieczenstwa, ktérych przetamanie wymaga
wigkszych naktadow niz moze przynie$¢ korzysci daje wysoka pewno$é, ze dane znajda si¢
poza zakusami.

Srodki poprawy bezpieczefistwa firmy Sun Microsystems

Firma Sun Microsystems nalezy do czotowych producentéw sieciowych sysstemow
komputerowych i oferuje cala game produktow do podniesienia poziomu bezpieczenstwa
sieci.

Zgodnie z klasyfikacja przedstawiona uprzednio mozna przedstawi¢ wybrane S$rodki i
produkty nastepujaco:

e Rozwigzania do archiwizacji danych
= Solstice Backup oraz Solstice Enterprise Backup
Jest to oporgramowanie pozwalajace na sporzadzanie automatycznych, centralnych
kopii bezpieczenstwa (backup) w okreslonym zakresie na serwerze z systemem
operacyjnym Solaris. Mozna sporzadzac kopie bezpieczenstwa danych znajdujacych
si¢ na maszynach z systemami operacyjnymi: Solaris, Windows NT, Novell Netware,
Macintosh. Mozna archiwizowa¢ zaréwno dane zawarte w plikach, jak i w kilku
rozproszonych bazach danych Oracle, Informix, Sybase, MS SQL Server - w tym
rébwniez w trybie on-line (bez zatrzymywania bazy). Mozna tez sporzadza¢ kopie
danych aplikacji, takich jak SAP/R3 i LotusNotes.
Mozliwe jest stosowanie bibliotek tasmowych (jukeboxdw).

e Rozwigzania kontroli dostepu do danych i systemu komputerowego
¢ identyfikacja/uwierzytelnienie w oparciu o:
¢ hasta jednorazowe
= Solstice FireWall-1
Solstice FireWall-1 prowadzi uwierzytelnianie uzytkownikéow kilkoma
metodami: haset jednorazowych S/Key, haset jednorazowych SecurID, oraz
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RADIUS i AssureNet Pathways Defender. Na podstawie przeprowadzonej
identyfikacji i uwierzytlenienia Solstice FireWall-1 zezwala na realizacj¢
polaczenia i korzystanie z serwiséw sieciowych. Dodatkowo w oparciu o
FireWall mozna prowadzi¢ kontrole antywirusowa przesylanych plikow,
blokowac dost¢p do wybrancyh stron WWW, do stron WWW zawierajacych
aplety w Java.

= Solaris (p. metody biometryczne)

o karty z wlasna logika (chipcards)

= Sun Security Manager for Desktop

Oprogramowanie SSMD dziatajace pod kontrolag systemow operacyjnych
Solaris, Windows 3.x, Windows 95 i Windows NT, pozwala na jednokrotne
logowanie (single sign-on) uzytkownikéw przy korzystaniu z serwiséw
sieciowych i aplikacji bazodanowych z uzyciem haset tradycyjnych, badz z
uzyciem kart z wlasng logika (chipcard)

= Solstice FireWall-1 (p. hasta jednorazowe)
= Solaris (p. metody biometryczne)

¢ metody biometryczne

= Solaris

System operacyjny Solaris od wersji 2,6, oprocz standardowej identyfikacji i
uwierzytelniena w oparciu o identyfikator i state hasto uzytkownika, posiada
mozliwosc wlaczenia dowolnego mechanizmu uwierzytelnienia poprzez
stosowanie ~ wymiennych  modulow  uwierzytelniajacych  (Pluggable
Autentication Modules). Daje to mozliwos¢ uwierzytelnienia w oparciu o
Kerberos, DCE (Distributed Computing Environment), LDAP (Lightweight
Directory Access Protocol) , karty z wlasna logika 1 w szczegdlnosci rowniez
metody biometryczne.

e kontrola dostepu

® rozpoczgcie sesji pracy w systemie

= System operacyjny Solaris

System operacyjny Solaris zapewnia rozpoczgcie sesji tylko uzytkownikom,
ktorzy  zostali odpowiednio uwierzytelnieni. Duzy wybdér metod
uwierzytelniania oferuje mechanizm PAM (wymmiennych modutow
uwierzytelniajacych). Mozna wzbogaci¢ te podstawowe mozliwos$ci instalujac
dodatkowe oprogramowanie, takie jak Solstice FireWall-1, czy Sun Security
Manager.

e dostep do danych (DAC, MAC)

= system operacyjny Solaris

Mozna precyzyjnie dopasowac uprawnienia uzytkownika po rozpoczgciu sesji
pracy w systemie, poprzez prawa dla wlasciciela, grupy i swiata, oraz poprzez
listy dostgpu (Access Control Lists) - standardowe mechanizmy systemu
operacyjnego Solaris.
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= system operacyjny Trusted Solaris

Bardziej wymagajacy uzytkownicy moga wykorzystaé wersj¢ systemu o
zaawasowanych cechach bezpieczenstwa, ktéora oprécz mechanizméw
tradycyjnego systemu Solaris oferuje Mandatory Access Control. Przy
okreslaniu praw dostgpu uwzglednia si¢ poziom wrazliwosci informacji (np.
Sciéle tajna, tajna, poufna) i poziom uprawnien uzytkownika.

e ograniczenie dostgpnych komend

= system operacyjny Trusted Solaris

W systemie Trusted Solaris mozna ogarniczy¢ uprawnienia uzytkownika do
minimum, poprzez wyszczegélnienie komend i aplikacji ktére wolno mu
uruchamia¢ w jego profilu i dostepnych mu rolach.

e dost¢p do mediow wymiennych

= system operacyjny Trusted Solaris

W systemie Trusted Solaris mozna ograniczy¢ dostep uzytkownika do mediow
wymiennych i urzadzen wyjsciowych (np. drukarek). Wyklucza si¢ w ten
sposob mozliwo$¢ wynoszenia danych na dyskietkach i wydrukach, jak tez
sprowadzania niekontrolowanego oprogramowania.

e filtrowanie pakietow

= SunScreen SPF

Jest to kontekstowy filtr pakietow, niewidoczny w sieci (czarna skrzynka).
Moze filtrowaé pakiety innych protokotow niz IP. Posiada zaawansowane
mozliwoéci w dziedzinie kryptografii (tworzenie wirtualnych sieci
prywatnych). Korzysta z protokotu SKIP.

= SunScreen EFS

Jest to typ firewalla. Realizuje zarowno kontekstowe filtrowanie pakietow IP,
jak i ushugi proxy i uwierzytelnianie urzytkownikow. Posiada zaawansowane
mozliwoéci w dziedzinie kryptografii (tworzenie wirtualnych sieci
prywatnych). Korzysta z protokotu SKIP.

= Solstice FireWall-1

Firewall o bogatej funkcjonalnosci, zawierajacej filtrowanie kontekstowe IP,
ustugi proxy, uwierzytelnianie uzytkownikéw, Kkontrol¢ antywirusowa
przesylanych plikéw, blokowanie dostgpu do stron WWW, i inne.

e Szyfrowanie danych

=> Sun Screen SKIP

SKIP .jest standardem IETF (Internet Engineering Task Force) stworzonym
przez Sun Microsystems do szyfrowania informacji na poziomie trzecim
standardu ISO/OSI (pakietow IP w protokole TCP/IP) oraz do zarzadzania i
dynamicznej zmiany symetrycznych i asymetrycznych kluczy szyfrujacych.
Interesujace cechy to mozliwos¢ stosowania dowolnego algorytmu
szyfrujacego (jako modut) i dynamicznej zmiany kluczy.
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