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Agenda

- -|IPlanet — krotka charakterystyka
- -iPlanet Portal Server

- “Unified User Management i iPlanet
Certificate Management System

©Sun
iIPlanet — charakterystyka

Alians Internetowy
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IPlanet — charakterystyka

Portal Services

Communication Services

Web, Application, and Imtegration Services

Unitied Uiser Managemeant Services
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iPlanet Portal Server
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iPlanet Portal Server
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IPlanet Portal -mechanizmy bezpleczenstwa
WETVE part 443
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iPlanet Portal -mechanizmy bezpiecze
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iPlanet Portal -mechanizmy bezpieczenstwa
mreechandzm Sing e Sign Oin
--Klasyeczny mechanizm Single SignOn
Mie wymaga 2adnych modyfikacji po stronie
aplikacii i przegladarki
= Destap do podstawowych aplikac) Wab (LURL
resvriter) | zasobdw intranetu (netfile)
--"Customised 5507
= Wykorzystuje Poral Serv. Session AP| do
komunikacji z aplikaciami
= Mode wymagad modyhikac) w aplikacach
- SID otrzymywans poprrez cookis

. o QSun
iPlanet Portal -mechanizmy bezpieczenstwa

klastrowanie | “lcad balancing
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@ Sun
Unified User Management Suite

& Sun
User Management Suite

--Przechowywanie | zarzadzanie profilami i
uzytkownikami

< Mozliwose delegowania zadan
administracyjnych

~Autoryzacia uzytkownikow

UUM - komponenty
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UUM — zalety rozwigzania
--Bezpieczenstwo rdzwigzania {obsluga

certyfikatow)
--Wysoka skalowalnosc
- lproszezenie | szybkosc administracyi

= Lentralne zarrgdzame preywileami

- Automatyczne bworzenie i ikwidacja uzyikownika we
wazystkich podieghych systemach poprzez n
jl:r.. &40 klawisza [aphkacis wabowe, B3 Ay dan i ch. @&rmiail,

= Automaltyczne rozsytanie zakiuvahzowanych profill
= "Customer Sell Service”

@ Sun

CMS — komponenty
-« Elementy koncowe:

- Przegladarki: Netscape Navigator, Communicator
Microsoft Internat Explorer

= Serwery cbhugujgce S5L

= Routery (np, Cisco)
“klienci” VPN (Aventail, KyberPass, RedCreek)
-G E'I'tIfIE‘EI'[E Manager

riyfikatiw, a wpl;'arral




ZIELONOGORSKA MIEJSKA SIEC KOMPUTEROWA W NAUCE, GOSPODARCE | ADMINISTRACJI REGIONU
23 pazdziernik 2000, Zielona Géra

@ Sun
nponenty cd.

F‘n:gli.lratlc.-n anager

Jdalna rejegir
generacia kl

obsluga cerhfikaldw, odzyakwanie |

Fllka M mode wapdipracowat F jednym SR
--Data Recovery Manager
= Preechowywane i odryskiwanie klucezy prywainych
-+Internal Database
- 05 instalowany razem z CMS
-+ Publishing Directory

Umoklwia oglaszanie cartylikabdw | CRL- dia senwerin
rgodrych 2 LDAP

@ Sun
CMS — elementy kryptografii

-+ Obsluga cartyfikatow z podwajmym kluczem
-+ Obsluga al-::nr'_.'tm-‘r-.\' REA, D5A

- Diugosci Kuczy; 512 — 4096 bitdw (RSA), 512 -
1024 bity z |.::-'.1. I'_u1-:_'m.-1, m krokiem |

“Wapdpraca z tokenami spragtowymi i
EIl‘-....E laratorami kryptograficzrymi (nCipher,
Chrysalis Luna, Rainbow Technologies)
CEP i IPSEC — do automatyczneg
iecioanych
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CMS - zgodnosc ze standardam

CMAC: IETF PRIX Certificate Management Standards
-- SCEP; Certificate Enrollment Protocol

-= FIPS 140-1: NIST Security Requirements for Cryplographic
Modules

-- PKLCS #7,PECS #10, PECS #11,00C5P

X500 v3: formats for digital certificates
-- LDAP vz, v3,LDAP5: Lightweight Directory Access Protocol
-« 551 200, 3.0¢ Secure Socket Layer

®Sun
Wiecej informacii...




