Z I e | I I I @ ZIELONOGORSKA MIEJSKA SIEC KOMPUTEROWA W NAUCE, GOSPODARCE | ADMINISTRACJI REGIONU
) M 23 pazdziernik 2000, Zielona Géra
Seminarium 2000

Ochrona antywirusowa sieci koporacyjnych

Damian Szkudlarski, Pawel Skalski
Centrum Komputerowe
Uniwersytet Zielonogorski

:;’JCentr*um
wego=Komputerowe
UNIM/ERSYTET ZIELONOGORSKI

http://lwww.ck.uz.zgora.pl

Ochrona antywirusowa
siect korporacyjnvch

mgr in. Dramian Szkwdlarski, mgr ing Pawel Skaleki

Centrum Kempubsrowe Univeryiels Zelonogérekiegs
chfiiug, rgare,

Centrum
Hompuberoess

Agenda

Wprowadzenie

Sied korporacyjna

Ochrona stac) roboczych
Ochrona serwerdw
Clprogramowanie anlywirusowe
Koncepeja ochrony USK UZ
Podsumowane




zielmZin

Seminarium

ZIELONOGORSKA MIEJSKA SIEC KOMPUTEROWA W NAUCE, GOSPODARCE | ADMINISTRACJI REGIONU
23 pazdziernik 2000, Zielona Géra

Wprowadzeme

Znacany werost liczby wirusdw rozpowszechnianych
poprzez siec Intemet

Latwe rozpowszechnianie wirusow . pocztowych™
Warost ragrodenia siect korporacyinvch
Labezmeczena antywinisowe sieci korpotacyjnveh
Integracia oprogramowania anty wirisowego

z systemami Firewall

Schemat siec1 korporacying)
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Sled korporacyina

Ochrona stacn roboczyvch
v Okresowe skanowanie masobaw
dyskowych

# Ochrona antywinsowsa W cZasie
TZRCZYWISLYM (ON-ACCESS SCANNeT)
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Hompuberoess

Ochrona serwerow 1 serwisow

« Serwery plikow — dzialama ochronne podobne jak
w przvpadku stac) roboczvch
« Ustug sieciowe np. E-mal, WWW, FTF
— Skanowanie na serwerach przychodzacveh
1 wychod zeych phkow, poczty
— Instalacja Grewall™a z funkcjg umozliwiajacy
skanowanie ruchu w sieci praez oprogramowanie
antywirusowe. (np. skanowanie ruchu protokoldw

pocztawych)

prEentrum
Kompuberos.es

Programy antvwirusowe

L. Avasril I Access Macre Vines
T TneculateIT S

1 AVE Ll. FePral

4 NOD 12. PC-cilhn

§ oW 13. F-mIRC

& AVE 14, FaPral fir Windows
7 HMVE L5, F-Scripi

B Morien Ank Vires L& FeHeoure

nn 17, Bem
3 Do'feb 18, Sophos Aty Virus

Symantec

v Norton AntiVorus 2.5 for Infemet Email
Craleways

» MNoron AntVirus 1.5 [or Firewalls
« MNorton AntiVinus Corporate Edition
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B EEntrum
Hompuberoess

Kaspersky
+ Kaspersky™ Anti=-Vimes (KAV) for Limax Workstation
+ Kaspersky™ Anti=Vines (KAV) for FreeBSD
o Blaspersloy™ Ant-Vines (BLAV) for Novell Netware
o Baspersly ™ Anbi-Vines (AW for Linux Server
* Karpersky™ Anb-Vines (KAY) for Windows NT Server
+  Karpersky ™ Anfi-Vims dia Exchange
o Blaspersky™ Aonii-Vines (AN for Woarkstation
boaspersky ™ Anb-Vines Personal

prEentrum
Kompuberos.es

TREND Micro

= PC-Cillme 20

= Seanhdanl for M5 Exchange

= Scanhfail for loms notes

* InterScan VirmsW all

= InterScan e-mansger

= Inferfcan Web manager

= InterScan Applet trap

= TREND Vines Control system

EEntrum
Hompuberoess

Ochrona serwera poczty
w systemic UNIX

¢ Amavie— A Mai Vinos Scanner
¢ Sophos Anti-Vire
SWEEP - program wysskujaoy winesy na sdare
— InteriCheck = ochronn antywirusown w czasie
r2ecEywistym {of-access Bcannes)
— Bophos Aati-Vinue lnterface (5AVT) porwala
anlegrowad SAY 2 oprogramowaniam inmych
producentdw np. firewall'i
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Kaoncepcja ochrony aniywirusowe] dia Ueelniane] Skecl Komnpulerowej
Umibwersetedn Elelonoaorskiego

Sarwar WA T A

Koncepcja ochrony antywirusowe) Uczelniane] Sieci
Komputerowe) Uniwersytetu Ziclonogorskiego

Flatforma spragtowa SUN Fire 280R

Ciprogramowanie TREND Micro InterScan VieusWall
= E-madl VirnsWall

= Web VimesWall

- FTF VimsWall

Wapdlpraca 2 oprogramnowaniem Cheek Polal Firewall-1

Cechy oprogramowania THRENIY Micro
InterScan VirusWall

* Pebm zepodnosd e specylikaga CVE, gwanmiin) ia wspo tprace
2 Check Poimt FireWall-

»  Skanowanie preychedzacych | wychodeseych liskow SMTP
1 ich Zat acensdw W czasie rreczywistym

»  Skanowanie nechn HTTE | FTF w casie reeceywistym

= Aulomalyerne Vlecseme” minfekawammych plioow

+ Wiknywanie nicbezpieczrych kootrolek ActiveX | apletiw Java
Cpcjanalne blokownmie wszystkich kontrodek Active i aplekiw
Jawa

»  Whknywanie | usiwanic znanveh i nigmanych wirusiw makr
"w bocie®
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B Ce=ntrum
S ormpu

Cechy oprogramowania THRENIY Micro
InterScan VirusWall c.d.

+  Wysytanie komimnikatdw do nedawey, odbiorey 1 administratora
+ Mosliwod autoimstycenego, periodycznege uakiualniania bazy
WIIESW | GproSrRmowanEs poprzez Internel
= Archiwizacin informacji o witondyeh winesach
+  Cpafermy inberfes OUT i interfejs ISAPLGDN
cho konfipuracy #a posrednictwem preegl adadi WANY
+ Mozliwodt integrac 2 Trend Wius Contred Syaten

b e Eentrum
ek ormpu

Podsumowanie

Jediym 2 najskutecaue smych sposobdar ochsony
anfywirnsowe] secl korporseyinych jest stosowanie
gpecylipowanegn OPrOEIIGWEIIL anly WInEewemo
antegrowanego z gyetemem Firewall na stykow pomigdzy
siecia koiporacyyng a siecian ewngtremynd. Prevkkadem
takego roewiipsania jest plmowany system ochrony
antywimsowe) Ucrelnane) Siec Komputerswe
Uniwersytete Ziclonogdrskiego oparty nn oprogramowanis
TREND Micro InterSean Vinas'Wall orez Check Pomi
Frrewall-1.




