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Internet, ale jaki?
Bezpieczne polgczenia WAN i VPN

Andrzej Zajac
Solidex
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Internet, ale jaki?

Bezpieczre polgczenia WAMN | VPN

Andrzej Zajac
Andrze). Zajac@eolies. com. pl
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Oczekiwania

+ Bezpleczenstwo

Skalowalnost rozwigzania

+ Kompleksowost

+ Wysoka dostgpnosé ushug

= Wydajnosé

« Latwosé konfiguracji | zarzadzania
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Agenda

+ Aspekty biznesowe
+ Aspekty techniczne

+ Firewall - co to takiego ?
- Elementy skiadowe struktury achrany styku
— Modelowe noewiazania

Taka jest rzeczywistoscé
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Taka jest rzeczywistosé c.d.
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Straty zwiazane z przerwami
w dzialaniu uslugi e-Commerce
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Ankieta dotyczaca bezpieczastwa
infermacji - Ernst & Young
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Polityka bezpieczenstwa

+ Dokument definiujgcy poziom ryzyka, jakie dana

organizacja zgadza sie zaakceptowad
w zalednosci od wantodci chronionej informacji

| utytych do tego celu zasobdw
= Zwykle okresla:
Co powinno byé chronione
przed kKim |
— .. iw jaki sposdb,
— a takide sposdb reakcji na zdarzenia.
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Polityka bezpiecrensiwa sieciowego jest odbiciem
polityki bezpiecrenstwa Firmy.
Nie moina oddzielac polityki bezpieczenstwa
sieciowego od polityki bezpieczensiwa Firmy.
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Agenda

+ Aspekty biznesowe
+ Aspekty techniczne
+ Firewall - co to takiego ?
Elemanty skiadowe struktury ochrony styku
— Modelowe noewiazania
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Wymagania stawiane systemowi
ochrony styku
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Nadmiarowos¢é styku z Internetem

Iritisriet Modike
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Pojedyncze dolgczenie “firmy X”
do sieci Internet

"Punkty krytyczne™ tacznoscl przy pejedynczym
dedgezeniu siecl “firmy X" do sleci Internet:

Barpadnedneg Segezenie do IEF

+  pelggEenk ISP 5 decly Inbme?
i
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—
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Rozwiazanie - dolaczenie do dwoch ISP

—
)

—F
N T




o

ﬁ ZIELONOGORSKA MIEJSKA SIEC KOMPUTEROWA W NAUCE, GOSPODARCE | ADMINISTRACJI REGIONU
2000 23 pazdziernik 2000, Zielona Gora

Seminarium

Definicja ,niezawodnego styku
do sieci Internet”

Brzez  niezawodny styk do slecl Internet™ rozumlemy tuta)

taka kenfiguracje sprrgtows i programows siecl IP, ktdra
zapewnl lgcznost do | z sieci Imternet w preypadku:

- awarll bezposrednlege dolacrenia danego praedskpblorstra do wyhranego
praezen cperatara intemetawegoe (1SP)

+ awarll dodgczania fege operatora infamatesego §5F) do ool saiatows]
siect ntermet
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BGP - wymiana routingu z ISP

Routing BGP od ISP - trzy przypadki:

* Od abu I5F wylacenie routing demySiny (default route)
slatycznie na wybrang  siabing siec”
- dynama: e via BGP

* Od abu ISP routng domysiny oraz pewna c2esE routingu ntenmebu
*  Pelny routing Internetu od obu ISP
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BGP - zalety

+ W pelni automatyczna zmiana routingu w razie
awarii lacza bezposredniego lub lgczy ISP do
sieci Intarnet

+ MoZliwosé ksztaltowania wiasnej polityki routingu
do Internetu
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Rodzina Cisco 7200

= Modularmos &
* Podwajny zasillacr
= Whymdana o dul i
W trakcie pracy
Cisco 7200 Series
« Procesor - -
«MPE 10
il Cisco 7204 Cisco 7206
“MPE 300 (WXR)
+ Port Adapter
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Cisco 7200 - do czego 7

«  Ushugi wymagajace duzej wydajnosci

— kampresja, szyfrowanie
accounting

= Punkty agregacji glosu i wideo
— efektywne wykorzystanie mechanizmdw QoS
— eyfrowe proviacze ghosowe (E1)
— funkejonalinoss TOM

* Podigczenie do Internetu duiych biur
— pedny rauting BGP
= QpEOgramowanie I0S Fuw
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Agenda

+ Aspekty biznesowe
« Aspekty techniczne
+ Firewall - co to takiego ?

Elementy skiadowe struktury achrony styku
— Modelowe noewiazania
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Definicja zapory ogniowej

Zapora ogniowa ,Firewall” to urzgdzenie
przeznaczone do echreny sieci przed intruzami.
Zaporg ogniowg mode byé specjalnie
skonfigurowany Komputer, router lub
dedykowane urzadzenie.
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Potencjalne cele atakow

+ Zablokowanie zasobdw sieciowych - ataki DoS
+ Przechwycenie strategicznych danych
Przejecie sesji

Penefracja sieci

= Zniszczenie zasobdw sieciowych
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Sposoby przeprowadzania atakow

L]

+ TCP hijacking, TCP SYN
+ land, teardrop

+ ping Smierci, SMURF

= spam, itp.

« spoofing

= sniffing

+ wirusy
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Mechanizm filtrowania w Cisco 105

L]

Klasyczne filtry (access lists)
— Standardowe - tylko adresy [P

— ZloZone - adresy IP oraz porty TCR/UDE
Filtry typu ,reflaxiva"
Mechanizm ,,TCF intercept”

Mechanizm ,Lock and key"
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-
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Filtry typu ,reflexive”

« Stan filtru typu , reflexive” uzaletniony jest od
stanu ruchu przechodzgcego przez urzadzenie

+ Alternatywa do parametru  established"
w zwyktych filtrach

+ Filtr typu , reflexive” jest zamknigty dopéki nie
zostanie aktywowany przez dozwolony w nim typ
ruchu

+ Dostepne w Cisco 105 od wersji 11.3

r
-
- F
'E wILIE"

Mechanizm ,,TCP Intercept” chroni przed
atakiem typu TGP SYN flooding®

A1 Odnotowane
kadanie abyarcia n:::l_:ﬂ'i'u'fr'?r
a5 TGP m T ﬁ
s v -
_[B. Pasywnia nadzorowana sesja TGP |
—_ -

v Alma TCP SYN floodng” mods cakowicis porsmeid senwer resobins pamigc ik CPLL
uEmetlwiaac jege prace

+ Metharwzm TOF fercepl” chioni sied preed bego bypu Sinkiem popreee SSrdeswan s
qdania otemnoia ses]l TOF (A7) | oo proepuszozends (AZ) lub wipdanks oopoais izl
miegatyanie] W przysad bd wadlirpela prdby atakio  TCP 8YH Aoading™

v Mode rawnisd soxtad shonfigurowany winghis o monfkorowant resSEEL
pastawd irin sefi TOP, gdeh M"I:Il:::ﬁhnt p;i e L] mmnlﬂltﬂuﬂnn-

e ek o chredlonego cTasu
Q =
o
'.1 A "
ILINrS

10



Z|e| m @ ZIELONOGORSKA MIEJSKA SIEC KOMPUTEROWA W NAUCE, GOSPODARCE | ADMINISTRACJI REGIONU
) 3 23 pazdziernik 2000, Zielona Goéra
Seminarium 2000

Mechanizm “Lock-and-Key"

= »

1 M), wipiské miie :___--""A

I rergikaca
Inaslag s

Rowtar Cisco
2 i chanizrmem
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Cisco 10S Firewall

Rozszerzone mechanizmy zabezpieczen dla sieci
zbudowanych na routerach Cisco

+ Context-Based Access Control (CBAC)
— Dperacia tvgu sialelul na poziosis apikacji
= Obshags Sodomych probokoidv (H.323, SALlned, RealAudn, eic.)

= Wiykrywanie | imieszkodliwianie atakow
typu Denial of Service"

= Montrolowane ladowanie apletow Java
= Alarmy w czasie reecaywistym

« Logi z transakeji TCP/UDP

+ 105 = latwa konfiguracia | zarzadzanis
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Co to jest ,Context-Based Access
Control™ (CBAC)?

+ Sledzenie stanu | kontekstu polaczer
w sieci aby zapewnic bezpieczny przephyw
informacji

+ Dopuszczanie do otwierania polaczen (sesji)
poprzez tymczasowe rekonfiguracje filtréw na
podstawie informacji pobranych z danych
przesytanych przez aplikacje

* Przegladanie danych wehodzacych
i opuszczajacych router
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Cisco 105 Context-Based Access
Control Obsiugiwane aplikacje

- Przejrzystodd dia zwyklych « Aplikacje multimedialne

usiug bazujacych na TCPUDP; - WDOnETE VDO Live

~ WO, Teinal, SHMP, inger, alc, Feealletworks’ Roaliudio
= FTP — Inlers Infemslvides Froes
. TETP fH.323;
. EMTP - Microsofs NelMesling (H 323
. BSD R-cmds J;rng-:h.nuhgl:'HmnHIurk:
- Oracle SOL Net TS o

* Remote Procedure Call [RPC)
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Jak dziata CBEAC?

Chsoo 108
Firevaall Router T

AXK

wigfprare Dnky Scuisps s
AL AL
r
_—
SIS
Przykiad konfiguracji Cisco 105
Firewall
m:ﬁﬂ:-uq: mﬁhkmuluﬁ:m |
" I:Iml:-ll:d!‘/ -
% Finewall Routes o -y
I — Internet
g e i T i
|
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Cisco 105 Firewall Authentication Proxy

Uwierzytelnienie udytkownikow poprzez protokadt
HTTP (authentication proxy)

Wspdlpraca z zewnegtrznymi senwverami
uwierzytelniania (TACACS+, RADIUS)
Wspotpracuje z filtrowaniem CBAC i z translacja
adresdw

Wespiera hasla jednokrotne (OTP) i inne

mechanizmy uwierzytelniania wykorzystujace
protokoty TACACS+ i RADIUS

ﬁ} =
Jak dziala authentication proxy?
* Proxy przechwytule zapytanie HTTP | zapamigtuje
docelowy URL
ol - Clscn 1035 -
D Firawal rocter
—_— o ﬁ“_ Internet
l F-ulh:r;:;llr o
A Taries
{j =
Jak dziala authentication proxy?
* Proxy odpowiada ufythownlkowl przez HTML: poda)
nazwe ukvtkownika i hasto
1 famfari TR = -ICII-!::I:EIE‘. -
-+ rawa r
'=-I!— . vk H:ﬁ“_- Internet
Huthericahen
i =
=

—
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Jak dziala authentication proxy?

« Proxy uwlerzytelnia uytkownika na serwerze AAA:
Sclagnigele profilu uZytkownlka | zdefinlowanle
dynamicznych list dostgpu

1 famfari TR

p  Chico 08 -

Jj"'_ p— s
ek e g e
| ——z & L ﬁ“—

A D i A pwnidacm i
Q -
o
b —
EIELIE

Authentication Cache

+ Uwierzytelnienie utytkownika traci wainosé po
przekroczeniu pawnego okresu nieaktywnosci -
domysinie jest to 60 minut

14
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Model AAA

+ Uwierzytelnienie (ang. authentication)
— Kim jestas?

+ Autoryzacja (ang. authorization)
— Comodesz zrobid?

+ Rozliczanie {(ang. accounting)
— Co rob#esg?
- Czy to ¢co robies jest dopuszczaine?

-

o
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AAA - CiscoSecure

+ Senwer Kontroli dostepu (Access Control Server -
ACS) realizujgcy zadania AAA

* Autentykacja w oparciu o:
= Nazwe uzytkownlka | hasta z bazy domeny NT
- Token
- NDE

+ CiscoSecure NT moie rdwniet wykorzystywac
integralng baze uzytkownikow

L
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Cisco Secure Server

* CigcoSecure
= FADILES and TACACES

= Liprawniania w oparcis o
Time-of-dary
| day-ol-vesek

= Token Server

- Coypleland Sapaar

A
Q =il |nr:\.."

fl
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Firewall PIX

Co moze zrobi¢ firewall 7

+ Kontrola dostepu oparta na danych o:
- Zrddle
— Adresacie
= Ushudze
- Crasie, dacle, dniu tygodnia
= Uzythoweniku
* Logowanie | notyfikacja zdarzen

L
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Co moze zrobié firewall 7

+ Uwierzytelnianie w oparciu o hasta wielokrotnego
i jednokrotnego uiytku z wykorzystaniem
technologii:

— CEcoSacun
- SecurlD
- CryptoCard
RADIUE, TACACS+, et

-
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Co moze zrobié firewall 7

+ Byc platforma dla innych ustug bezpieczernstwa
takich jak:
= WPM {Virteal Private Networking)
- Java, activeX blokowanie/skanowanie (Fmjan)
- URL blokowanie (WWebsenss]
— Wirusy - skanowanie [Trend Micro Vireswall)
- Ete.

-
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Cisco Firewall

v P Firweal]
Diedybameane wizizenie
Wi aphka)
—  Dlezwwndapedd
= Gkl peaina 56
«  Clsop W02 firewall

= Oy a@iogeaimoen e kS

—  Wpaires ol
PIX Firewall

= Caern IRER SRR F LIS
D NNTE0

+ Dedykowane urzadzenia

— Specjalizowany 08, brak tvardego dysku
+ Rozwigzania

— Adaptive Security Algorithm (ASA)

= Cut-threwgh prosy
+ Wydajnoscé

= Do 258,000 jednoczesnych seg

= D 370 Mb@s przepustowosc

— Do 8500 potzczen na sekunde

17
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Rodzina PIX Firewall

' - X
il PlIX 518
e
|

d‘p PIX 508
Performance

Saoalability

PIX 506 (ROBO)

+ MERP: 51,050

+ Obshuga bardro mabypch oddzialiw
Ty

+  Prawdziwy” firewall w miejsce
malepn rowtera 7 dwoma inderfejs amd

+  preepustowosc 10Mbps

L
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PIX 506 — Specyfikacja

+ 200 MHz Intel Pentium MMX

= 32 MB RAM

= B MB Flash

= 2 zintegrowane porty 10Mbps

= Zawnetrzny zasllacz

= Urzadzenie biurowe” (Bx 12 x1.77)

-
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PIX 506 — restrykcje

L]

4 peery VPN

Zablokowane cut-through proxy

Zablokowany mail guard

Brak failover

« Zablokowane wsparcie dla senwverdow AAARadius

&

L]

-
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PIX 506 — Wydajnosc

+ 10 Mbps przepustowosci
* 4 Mbps 3DES
+ 4 peer'y VPN

L
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PIX 515 (SMB)

= PIX 515-R (55,000)
Ograricpenia. Brak fadover,
G4 000 polaczen,
~ 2 interfejsy Etherret

= PIX 515-UR {$12.000])

- 135, 0600 polaczen
di § inberfajsis Elfameat Pl il ATE
P T s P e
» Duta wydajnosé Para e comm
= do 170 Mbps przepustosatci e (i i “
3k PTI I

= o 6,500 polgczen na sekunds

—
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PIX 520 {(Enterprise)

= Licencje na uiytkownikow
($9,000-18,000)
« Do szedciu poridw
Ethermet 100100, czterech
TR lub dwach FDDI
- 128MB RAM - 250,000 e

jedneoczesnych polaczen
* Przepustowoss 370 Mbps | Fra Ikl SE440EX-2
Procesgs H0rdetr Panbem |1

= Prrygotowane dla i g 13604E
srodowisk o dugych PompLar - Wik gerowaig
szybkosclach pracy - LE

-
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PIX 525 — Specyfikacja

= GO0 MHz Pentium M

« 128-256 MB RAM
« 16 MB flash

= Dwa zintegrowane
10/100 FE

- 3 sloty PCI

L
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PIX 525 — Licencje

+ Restricted License - $16,000
— 128 MB RAM - 250 000 réwwnoczesnych podaczen
— Do & interfejsdw Etherneat
— Brak Failover

* UnRestricted License - $22,000
= 256 MB RaM - 500,000 rdevnoczesnych pofaczen
— Do 8 mterfejsdw Ethemet

« Failover License - $5,000

-
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PIX 525 — Wydajnos¢

+ 400 Mbps (2 porty Gigabit) przepustowosci
+ 6,500 nowych polaczen na sekunde
+ 30 Mbps 3DES (software)

o
L A
. N T

PIX 535

+ Dule sleci ,Enterprise™:
— agregacja VPM,
— ghiwene wezly w sieciach operatorskich

+ Bardzo duia wydajnosc

L
-
- F
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PIX 535 — Specyfikacja

+ Procesor(y) 800 MHz Pentium il
S51ZMB-1GE RAM

7 slotéw PCI
4-64 bitss MHz
- 3 32 bit/33 MHz

AC, Dual AC, DC, Dual DC

&

L]

L]

o
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PIX 535 — Licencje

+ Restricted license - 560,000
— & intarfajedw Ethamet
- 512 MB RaM
« Unrestricted license - 575,000
= B interfefsdw Ethemet
= 1GE RAaM

« Failover license - $20,000

-
L A
L LI

PIX Gigabit Ethernet Card

= Wiyhorzyshywana do
bezpiecznego odseparowania

srybkich segmentéw LAN

= $3,000
* Proepustowosc 370
megabibov'sekiunde (full duple)

Svaiatiow G wielomodowy
(B2 5=50um), konekior SC.

« Wisparcie dia standardow LY —
| BX
Q =
-
'.1 e o
ILINE
Podsumowanie

* Produkty 7 rodziny | firewal™ Firmy Cisco opieraja swoje dzialanie
na Miltrac) pakeddw

* Pozwalaja na efektywna filirac)e pakietdw
£ uwzglednieniem stanu polaczenia

= Srerokl gsortyment pozwala na dopasowanse sprzetu do potrzeb
udytkownika

= Moga wykorsystywad rewnelrzne sersery uwierzylelniajace

= Integnaa sig 7 innymd produktami Cisca

= Umodliwiagy beeplecing komunkacip preez Intermet 2a pomocy
meechanizmu VPN

- Dferujq modiwoesE integracii & serwerami Tilbrujacymi zawartose
preesylanych nlarmac]i

* Dobre wsparcie techniczne

-
L A
L LI
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Typowe zalecenia polityki
bezpieczenstwa

+ Witalne zasoby Firmy powinny by¢ chronione
przez co najmniej dwa poziomy zapdr ogniowych

+ Zapory ogniowe powinny pochodzi¢ od réinych
producentdw

« Czesto wymagania filtracji ruchu dotycza
konkretnych aplikaciji

-
L A
L LI

CheckPoint Firewall-1

«  Zapora ogrbowa opara na patentowane] metodze Jnspel)
stanowe]" pakietow

+ Mechanizmy precyzyjnej filiracji pakistow

= Rorwigzanie bypu programowego

« Wapbera popularne platformy takie jak SUN SOLARIS czy MS
Windows NT

* Wapiera slandard OFSEC

= Molwoss wepdlpracy  senverami flirujacymi URL | zawantossé (CVP)

= Weparcse dla ¥PN

= Enaczny wdzial w nymku zabezpiccaen

= Pariner SOLIDEX

r
-
- F
'E wILIE"

Systemy Wykrywania Wlaman

Intrusion Detection System

-
-
" —
L LT
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System wykrywania wlaman

Iritisriet Modike

o
Inigemet :
g 2
— .
-
-
—F
N T

Zabezpiecz siec¢ z Cisco !

satRangsr Direcer Fadisgis biura Cinza ¥PH
Dt a—
-
byt
Architektura NetRanger
=
Director Director
g__ Podsiec
g '_‘_,.ﬂ- = Fostolfico MetRanger
o [
o wanda
e Siec
ouler ACL 0% FW z D Produkcyjna

=
e,
by
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Architektura NetRanger

+ Sensor (zawiera 105 FW w/ IDS)
— Analiza pakistdw
— Genarowanie alarmdw
- Odpowledzizapobleganie nastepsiwom

« Director
= F'rezent:al:ja alarrndw W CZasie rzeczywlsryrn

-
L A
L LI

Sensor

+ Jeden lub dwa procesory Pentium |1l B00MHz
*+ 4 GB HDD
+ Solaris x86 2.6
« Dwa interfejsy LAN
Command & Control = 1001 00BaseT

Sniffing/Monitoring - Ethemet, Fast Ethernet, Token Ring
I FOD

r
-
- F
'E wILIE"

Sensor (c.d.)

+ 300+ sygnatur atakdow

— oo m-£ uaktualnienie sygnatur z CCO
* Moiliwa reakcja

- TCP Reset

= Shun

-
L A
L LI
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10S Firewall z IDS

+ Wersja 105 12.0(5)T na platformy routerdw 2600,
3600, 7100, 7200

+ Polaczenie funkcji FW iIDS

+ 59 sygnatur

+ konfiguracja przez CLI

+ wsparcie Postoffice & Syslog

+ Akcje: TCP Reset | usuwanie pakietow

-

o

b —
. N T

Sniffing Interface dedykowanej sondy

+ Dziala w tryble Promiscuous
+ Nie wphywa na ruch sieciowy

— Sonda nie jast urzadzeniem pass-thru
+ Ograniczone do interfejsdw sieci LAN

* Reakcje TCP Reset wysylane sq przez Sniffing
Interface

L

-

- F
E N TR

Podiaczenie Sniffing Interface

+ Przylaczenie do wspdldzielonych medidw (hub)
lub do portéw SPAN przelgcznikow

+ Zelazna zasada: Jezeli ruch ktéry ma podlegac
monitoringowi nie bedzie widziany przez sonde
to nie bedzie ona dzialas!

Zensor# snoop -d Jph'L"]

-

o

b —
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Cisco Secure IDS - sondy

Ao

Pl EDD Pl &00 Cousl PUITEDD
256 256 512

A 00 12,500 L)
- Lt

—
-
—
N T
- .
Testy wydajnosci z ruchem WWW
s —s + = 4 - L
-,
Ly
T
Ly -
I [T b
T a BusipE e}
k- w o P
LY
i 408
-
# aaw
e
e
LE]
18h i - o] iy L2 5] iy
“Wirks Troie Blreiors. »
-
—
N TR

Konfiguracja urzgdren

-1 = =y
=
T
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System Wykrywania Wlaman c.d.

Fealiamge Sanwat

Wb Berawr Emall Sarver

Beo2 ik AL TS Doy 1001101 258,158 2 ey

saassdnbermat
2
= &

T

CheckPoint RealSecure

= Rozwiazania IDS Clsco wspdipracu)q z routeram| Clsco
utwardzajac ich politykg bezpieczefistwa - nie

wspalpracujg z innymi urzadzeniami
= Sondy IDS RealSecure integrujg sie z zaporg cgniowsg CP

» Rozwigzanie programowe na platformg MS Win NT
« Dobre wsparcie producenta

-

o

-'\1 A
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Witualne Sieci Prywatne
{ang. Virtual Private Networks)

Witualne Sieci Prywatne

drraTee LR

Earramer VPN

1 prirsosy
carpch

Rozwiazania ,Site-to-Site” VPN

WPM-
B3E, | TR0, NS5, 200

a " F Inka riviak WP

Lriastanii canirilas slusl
WP Rungr - 798 (TS & 73
Cifidn Saciien PIL Fipiwil
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Wymagania sieci zdalnego dostepu
Virtual Private Networks

L]

Niepodwatalne bezpieczernstwo
Prosty, latwy w utyciu klient VPN
Skalowalnosé
Stabilmoséiredundancja

= Zintegrowane zarzadzanie

« Latwose wdroienia

+ Zgodnosé ze standardami

-

o

b —
N T

Rozwigzania
Remote Access VPN

&

L]

Hiigrt zdalimy
Cinco VPR C e

Camrala
WA H Rauter - Talili Rasting
Cinco G curs Bl Finseml: Erwsoling

P rop ol VN SO0 (1Pee. FETE)
Cmce ¥R Conceniracar [AHigaj: =rren caomsis el 5P H

Mz noft @in Se®™T (PFTR

3 - y It e WP
M PP

Dadzvanianie - T
Tﬁﬁ:lf:*": “pop 7 Certrala
- -
Fracowrik ;g # | nosc
vl é‘i . Latwosé skalowania i zarzadzania
- « Zgednosé ze standardami
_ =

Koncentrator Cisco VPN 3000 (Altiga)

<
- Sryfracia
+  Redundantne, moduly SEP hot
swap & SEP failover
O
= Redundanine Fasilacze

Scalable

Emcryption

Priscas S

{SEPR) )
-

—
N T

30



Z|e| mﬁ ZIELONOGORSKA MIEJSKA SIEC KOMPUTEROWA W NAUCE, GOSPODARCE | ADMINISTRACJI REGIONU
) 3 23 pazdziernik 2000, Zielona Goéra
Seminarium 2000

Cisco VPN 3005

« ldealny dia makych bivr, rdalnych lokalizac]i dufych firm

« Do 100 jednoceesnych sesji, Elhernel,

* Dprogramowanie analogicene do stosowanego w urzgdrenizch Cisco
WP 3015530080

= WPHN Device Manager (VOM) dla sers Cisco YPH 3000 Cancentratar

|E£ ilr -
-

L A
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Cisco VPN 3000

3phs 3045 3030 080
hodd uyikownmikdw 1 5
Szyirowanis Hw
Wi AR Tak Tk Tak
Wydajnose 4 Mbis| 4 Mbis] 50 Mbis 100 Mbis 100 Mbis
Pasrist 32 ME | 64 ME| 128ME| 256 MB| 256 ME

SEP [1] i 1 2 -1_I
Shalpaainost Mig Tak Tak Tak BiA
Mie| Tak Tak Tak Tak
Mia| Tak Tak Tak Takl

oy
nrx®

Smimmnd v p e e oo w2 ey e s P
Cmépinens mdiingn Moresln | imumiodm e

|E£ ilr -
-

L A
L LI
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Gdzie umiescic VPN koncentrator 7

ke Mwesl et ees

LR

¥
5 O Wl g 1 T

........ sy s Fawows
Fromyee; e ol
.
o
—
1L
Silna autentykacja uzytkownikow
Iteinat Aotass g-Eirianwmss
REBA ACE Servar
rhermst Wab Berver s FEL A ginfrarne
[1oT] E -
- sg=d  Flrwal =l :

e

Q‘lmuh Accegs Enterprise Accoss
i
e
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T

Produkty RSA Inc.

f

—
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Uwaga!!

Podane przykiady
miaty na celu zapoznanie Panstwa
z problematyks bezpiecrensiwa.

Kopiowanie rorwigzan standardowych
bez ich indywidualnego dopasowania do poirzeb
ofwiera droge poftencjalnym intruzom!

-

o

-'\1 A
N T

Podsumowanie

+ Poruszane ragadnienia stanowia tylke niewied fragment calodel
problematyki budowy bezpiecznego styku 7 Intemetem

» Rozwigzania siyku  Internetem musza inlegrowad produkly
pochadzace od rddmych producentiw aby zapewnié wiatciwy poziem
bezpieczensiwa

= Przez indywidualne podejicie do patrzed Klienta modemy zapesmnic
wiyksry poziom bezpiecrensivwa implemenlowanych roswiazan

= SOLIDEX speimia roby S0LIDnege integratora technalogii skeciowych

L

-

k- —
N TR

Podziekowanie

Do przygotowania ninfejsze| prezentac|i wykorzystano
materialy Firm partnerskich Cisco, CheckPoint oraz
RSA Inc.
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Dziekuje za uwage

Pytania?
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